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第一招：預防他人擅自取用
要避免電腦資料被盜用，消費者自己

要經常保持警覺。基本的保安方法是替個

人電腦設定密碼，並設定在開機以及從休

眠狀態回復過來時，要輸入密碼才可登入

或再使用。如果要短暫離開使用中的電腦，

也最好先行登出。若要離開電腦較長時間，

或已經使用完畢，更要謹記關掉電腦和截

斷電源，因為現時市面已有軟件可透過互

聯網網絡，從遠端控制電腦開關和使用存

取資料。消費者不可忽略這些簡單動作，以

免電腦系統容易被人入侵，在不知不覺間

被人存取電腦內的資料。

三招守護電腦的敏感個人資料

第二招：改變儲存資料模式
資料儲存方面，一般消費者為求方

便，都會將資料檔案全部存放在個人電腦

內置的硬碟內。不過若一旦電腦被偷去，或

因故障而要交予第三方維修，別人就可以

接觸到電腦內的資料，增加資料外洩的風

險。若要加強對電腦資料的保安，平日就要

養成習慣，用安全的方法去處理資料。

現時外置硬碟和USB微儲存裝置的價

錢愈來愈便宜，使用方法也很簡單方便，基

本上都是即插即用，如果消費者養成習慣，

把資料儲存在這些可隨身攜帶的裝置，然

後做妥資料備份，便可把資料外洩的風險

降低；至於一些關乎私隱的或涉及商業機

有外置硬碟或USB微儲存裝置

可設定密碼，加強保密功能。

近日城中熱門新聞令不少消費者擔心拿個人電腦去維修時，資料有機會被

人盜取。如果消費者使用個人電腦時，改變應用及資料儲存的習慣，就可以好好

保護自己的電腦資料。
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密的資料，切勿存放於電腦內置硬碟中，應

該直接保存於具保密功能的可攜儲存設備

中，在不使用的時候，則該存放在能穩妥上

鎖的櫃或保險箱內。

有人以為把硬碟內的資料刪除，便萬

無一失，但原來即使將整個硬碟格式化，資

料仍有機會被還原，拆除硬盤是最安全的

辦法。因此，當消費者有需要更換內置硬

碟，例如想加大容量或硬碟壞了，必須把原

有硬碟銷毀，並妥善棄置。

第三招：選擇可靠的維修服務商
如果消費者因某些原因，要把一些

重要資料存放在電腦內置硬碟，電腦又不

幸出現故障而需要修理時，該怎麼將資料

保密？消費者拿電腦去維修之前，應預先

移走內置硬碟，或將資料用外置儲存裝置

做好備份，然後刪除電腦內硬碟的資料，

再將硬碟格式化，才更有保障。但如果因

運作系統有問題或其他原因，不能將資

料用外置儲存裝置做好備份和將硬碟格

式化，可要求電腦維修公司職員即場透

過某些軟件開動電腦，再將資料用外置

儲存裝置做好備份和將硬碟格式化，切

勿貪方便隨便留下電腦由維修職員處

理，消費者亦應該光顧有保障私隱承諾

及具備足夠保安措施而信譽良好的電腦

維修公司。

行業自我監管計劃
近日資訊科技聯盟推出了「電腦維

修自願性約章計劃」，而當中香港電腦商

會積極推動各會員公司參與及響應。申請

公司將由是次計劃的推行小組審核，成功

申請的公司將獲發承諾標籤（見圖一），顯

示該公司願意確保電腦維修人員遵守計

劃中的守則，標籤會貼於當眼處供消費者

參閱。

「電腦維修自願性約章計劃」下的電腦

維修人員參考守則

■ 依法營商，切勿以身試法，杜絕一

切違反法律行為。

■ 公司自訂有關保障客戶私隱及權

益的監察制度，要求員工嚴格遵守。

■ 選擇信譽可靠，保證安全處理電腦

資料的外判承辦商。

■ 清楚記錄維修人員，避免多於一位

員工或一間外判承辦商維修一部電腦。

■ 制定電腦維修紀錄，員工須按時記

錄維修進度，完成維修後由員工及負責人

簽署作實。

■ 處理客戶電腦時，必須經客戶同意

方可複製、備份或另存內存資料。

■ 處理客戶電腦時，必須經客戶同意

方可更換或棄置電腦內一切硬件設備。

可把資料儲存在外置硬碟或USB微儲存裝置。

更換內置硬碟

時，切記把原有

硬碟銷毀。

維修前，先把內置硬碟移走。

圖一

■ 處理客戶電腦時，保證不會將內存

資料外洩或作任何未經客戶同意之用途，

例如系統測試、診斷、移動及傳輸資料庫。

■ 避免客戶電腦內的資料被盜竊，電

腦及機件須存放於安全位置，並禁止閒雜

人等接近。

■ 完成電腦維修後，所有備份或暫存

資料必須全部銷毀。

■ 鼓勵員工挺身舉報違法及違反專

業操守的行為。

結論
要養成安全使用個人電腦的習慣並

不困難，加上各種外置儲存裝置普及，亦易

於使用，為保障個人資料或重要資料，消費

者應馬上採取措施，不要等電腦出現問題

才想辦法補救。如此一來，消費者便可減少

電腦資料外洩的風險，安心使用電腦。

部份資料來源：資訊科技聯盟
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